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Was ist eigentlich das Darknet?
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DISCLAIMER

• Wir werden über fragwürdige Inhalte sprechen

• Ich kann nicht versprechen, dass Sie sich nicht angegriffen fühlen

• Inhalte die wir entdecken könnten:

• Drogen

• Pornographie

• Auftragsmörder

• Geldwäsche

• Hacking/Cracking

• Etc.
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Identitäten, Pseudonyme und 
Anonymität
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Identität besteht aus: Name, Adresse, Alphanumerische 

Ketten

Pseudonym: Erlaubt Rückschlüsse auf Identität, optimal: 

nur für einen berechtigten Personenkreis

Anonymität: Keine Rückschlüsse auf Identität. Sichergestellt 

durch anonyme Prozesse
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Abgrenzung zum normalen Netz
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Surface Web: Alles was über Standardsuchmaschinen 
auffindbar ist

Deep Web: Universitätsdatenbanken, Foren mit 
Zugangsbeschränkung

Dark Web: Nicht auffindbar mit Suchmaschinen, 
spezielle Software wird benötigt
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Wie kann ich Tor bekommen?
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Viele potentielle Möglichkeiten

Out of the Box:

Herunterladen des Clients und .exe ausführen

Optimal: Kombination mit Virtualbox, Tails oder 

anderen Anonymitätsfördernden bzw. virtuellen 

Betriebssystemen
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Was ist Tails*?
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Linux Live System

Zwingt ab Installation sämtlichen Traffic durch Tor

Schreibt keine Daten auf die Festplatte

Vorinstallierte Software mit Privatheits- und Sicherheitsmechanismen

Https everywhere

OpenPGP

Pidgin OTR

Keepass

*Suche nach Tails klassifiziert Sie als Extremist




M

a
tt

e
o
 C

a
g
n
a
z
z
o
, 

In
s
ti
tu

t 
fü

r 
In

te
rn

e
t-

S
ic

h
e
rh

e
it
 -

if
(i
s
),

 W
e
s
tf

ä
lis

c
h
e
 H

o
c
h
s
c
h
u
le

, 
G

e
ls

e
n
k
ir
c
h
e
n

Wie funktioniert Tor?
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Wie funktioniert Tor?
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Hidden Services

9

Seiten die nur im Tor Netzwerk „leben“

.onion als Top Level Domain

Hidden Services nutzen Rendez-vous Punkte zur 

Wahrung von Anonymität und Privatsphäre*

* Ziemlich Komplex, genauer: https://www.torproject.org/docs/hidden-services.html.en
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Demotime
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Wer nutzt Tor
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„Tor wird nur von 

Kriminellen genutzt“
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Wieso müssen wir unsere Daten 
schützen?
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Wieso müssen wir unsere Daten 
schützen?
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Wer nutzt Tor wirklich?
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Journalisten nutzen Tor

Aktivisten nutzen Tor

Das Militär nutzt Tor

Aktivisten nutzen Tor

Unternehmen nutzen Tor

Bürger mit Privatheitsbedenken nutzen Tor
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Warum nutzen diese Gruppen Tor?
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Gezielte Überwachung von einzelnen Mitgliedern der 

zivilen Gesellschaft

Trends ins Gesetzgebung, Politik und Technologie 

sind Bedrohung für Privatheit und Freiheit im Internet

Meinungs- und Pressefreiheit wird aktiv beeinträchtigt
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Was können Unternehmen im Darknet
tun?
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Nutzung als Veröffentlichungsplattform für 

Sicherheitsvorfälle

Proaktives Whistleblowing

Mitbewerber sehen, wie der Markt Sie sieht

Strategien vertraulich halten

Verantwortlichkeiten übernehmen
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Was können IT-Verantwortliche im 
Darknet tun?
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Verifikation von IP-basierten Firewalls

Umgehen von eigenen Sicherheitssystemen

Umgehen von ISP-Ausfällen

Aktuelle Sicherheitslücken und 0-days
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Worte der Vorsicht
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Innerhalb von Tor kursieren Viren, Ransomware etc.

Minimum: Tor in virtueller Maschine laufen lassen

Optimal: Diese VM ist nicht an das Produktionsnetzwerk 

angeschlossen sondern verfügt über ein eigenes Netzwerk

Sonst: Heruntergeladene Dateien nie öffnen, wenn mit 

dem Internet verbunden

Tor kann auch Identität nicht zu 100% schützen

Korrelationsangriffe: Eingangs und Ausgangsknoten 

beobachten

Browser Exploits: XSS, Pingbacks etc.
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Zusätzliche Worte der Vorsicht
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Up2Date bleiben über den Tor Blog oder Subreddit

Tor/Tor Browser updaten!

Betriebssystem aktuell halten

Virtuelle Maschine oder dedizierte Hardware nutzen

Nicht in soziale Netze einloggen
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Zusammenfassung
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Es gibt im anonymen Netz nicht nur Kriminalität

Privatheit und Anonymität als Business Enabler sind 

möglich

Gefahren gibt es im anonymen Netz ebenso wie im 

normalen Internet

Bewegt man sich umsichtig, kann man im anonymen 

Netz einiges an Informationen gewinnen
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Funny/Weird Stuff 1

21
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Funny/Weird Stuff 2
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Funny/Weird Stuff 3
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Funny/Weird Stuff 4
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Das Darknet bietet viele Chancen, Möglichkeiten und 

Risiken, wie das normale Internet auch

Was ist eigentlich das Darknet
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Hat Sie das Thema gepackt?
Hören Sie unseren Cybärcast
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Jeden letzten Freitag 

im Monat

Diverse Experten aus 

Wirtschaft und 

Forschung

Sie haben Interesse 

mit uns zu diskutieren?

@cybaercast

cybaercast@protonmail.com


